Zalacznik Nr 7 do SWZ
Szczegotowy opis przedmiotu zaméwienia

Przedmiotem zamoéwienia jest zakup, dostawa, instalacja, konfiguracja i wdrozenie sprzetu
komputerowego, serwerowego i oprogramowania oraz $wiadczenie ustugi diagnozy

cyberbezpieczenstwa w ramach projektu ,,Cyfrowa Gmina”.

Zamobwienie jest finansowane z Programu Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi
Priorytetowej V Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na zagrozenia
REACT-EU dziatania 5.1 Rozwéj cyfrowy JST oraz wzmocnienie cyfrowej odpornosci na
zagrozenia dotyczaca realizacji projektu grantowego ,Cyfrowa Gmina” o numerze
POPC.05.01.00-00-0001/21-00.

1. Zestaw komputerowy — 6 szt.

Oferowany sprzet ma by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wczesniej niz
w 2022 r., a takze musi spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie
przedmiotu zamdwienia.

1.1. Komputer - jednostka centralna — 6 szt.

Nazwa Minimalne wymagania dla sprzetu

Wydajnos¢ Procesor musi osigga¢ w tescie wydajnosci PassMark - CPU Benchmarks wynik min.
14000 punktéw na podstawie https://www.cpubenchmark.net/desktop.html
potwierdzajacy spetnienie wymogow SWZ.

Ptyta gtowna Zaprojektowana i wyprodukowana na zlecenie producenta komputera

Pamie¢ RAM 8GB

Pamie¢ masowa 256 GB SSD

Karta dzwiekowa Zintegrowana, dostepne gniazdo stuchawek i mikrofonu

Karty sieciowe Karta sieciowa minimum 10/100/1000 Ethernet, zintegrowana z ptytg gtéwng, WiFi

minimum 802.11 ax/ac/a/b/g/n, Bluetooth minimum 5.0

Porty komunikacyjne - minimum 1 x HDMI/DP
- minimum 1 x RJ45
- minimum 8 x USB typu A (z czego minimum 2 porty USB 3.2)

Obudowa Midi Tower/SFF

Wymagania dodatkowe Klawiatura/mysz USB kolorystycznie zgodna z catym zestawem komputerowym i




producentem urzadzenia.

System operacyjny

Windows 11 Pro

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:

Fundusze H Unia Europejska R
Europejskie g‘z)f::giospollta Europejski Fundusz b
Polska CyFrowa - Rozwoju Regionalnego ol
Sfinansowano w ramach reakcji Unii na pandemie COVID-19.
Sprzet zakupiony z Grantu w ramach projektu ,,Cyfrowa Gmina®, w konkursie grantowym

.Cyfrowa Gmina" Projekt wspétfinansowany ze srodkdw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Certyfikaty

|
Certyfikat 1SO 9001 dla producenta sprzetu
Certyfikat I1SO 14001 dla producenta sprzetu
Deklaracja zgodnosci CE
Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.

1.2. Monitor — 6 szt.

Nazwa Minimalne wymagania dla sprzetu
Proporcje obrazu 16:9

Przekatna ekranu 23.8"

Powierzchnia matrycy Matowa

Technologia Diody LED

podswietlania

Rozdzielczos¢

1920 x 1080 (FHD 1080)

Jasno$é 250 cd/m?
Kontrast statyczny 1000:1
Kat widzenia poziomy 178 °

Kat widzenia pionowy 178 °

llos¢ koloréw 16,7 min

Gniazda we/wy

e 1x15-pin D-Sub
e 1xHDMI/DP

e 2xUSB
Regulacja wysokosci Tak
Technologia eliminujaca  Tak
migotanie obrazu
Technologia niskiej Tak

emisji Swiatta

niebieskiego
Certyfikaty e Energy Star
e RoHS
e TCO
Standard VESA Tak
Klasa energetyczna C
Kolor e (Czarny
e Srebrny

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:




Fundusze R : Unia Europejska i
ze zeczpospolita P€) i
Europejskie - Polskg' p Europejski Fundusz b

Polska CyFrowa Rozwoju Regionalnego *ak

Sfinansowano w ramach reakcji Unii na pandemieg COVID-19.

Sprzet zakupiony z Grantu w ramach projektu ,Cyfrowa Gmina®, w konkursie grantowym
,Cyfrowa Gmina". Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Wymagania szczegétowe Marka producenta jednostki centralnej
Certyfikaty Certyfikat ISO 9001 dla producenta sprzetu
Certyfikat I1SO 14001 dla producenta sprzetu
Deklaracja zgodnosci CE
Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.




2. Notebook —

1szt.

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wczesniej niz
w 2022 r., a takze musi spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie

przedmiotu zamdwienia.

Nazwa Minimalne wymagania dla sprzetu

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci minimum FHD
(1920 x 1080) z podswietleniem LED matryca matowa
Jasnos¢ matrycy minimum: 220nits, kontrast 400:1

Procesor Procesor wielordzeniowy ze zintegrowana grafikg, zaprojektowany do pracy w
komputerach przenosnych klasy x64, punktacja procesora na poziomie wydajnosci
liczonej w punktach rowna lub wyzsza 6000 pkt na podstawie passmark CPU
https://www.cpubenchmark.net/laptop.html.

Pamie¢ RAM 8GB

Pamie¢ masowa 256 GB SSD

Karta graficzna

Zintegrowana z procesorem

Multimedia

Dwukanatowa karta dZzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,
wbudowane gtosniki stereo, cyfrowy mikrofon z funkcjg redukcji szumow i poprawy
mowy wbudowany w obudowe matrycy. Kamera internetowa o rozdzielczosci minimum
HD, trwale zainstalowana w obudowie matrycy, dioda informujgca uzytkownika o
aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 6h

Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z

wzmachianego metalu.

Wymagania dodatkowe

Wbudowane porty i ztgcza: minimum 1 x HDMI 1.4, minimum 1 x RJ-45 (karta sieciowa
wbudowana), minimum 3 x USB w tym minimum 2 port USB 3.2 genl, minimum 1 x
wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, ztacze zasilania (zasilacz
nie moze zajmowac portéw USB)

Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11AC, modut bluetooth minimum 4.1

Klawiatura podswietlana (uktad US - QWERTY) z wydzielong klawiaturg numeryczng,
touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i myszy.

BIOS musi umozliwiaé przeprowadzanie inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym (pojemnosé, model), MAC adresie
wbudowanej w ptyte gtéwng karty sieciowej.

Bezpieczenstwo

Dedykowany uktad szyfrujgcy TPM 2.0.
Ztacze na linke zabezpieczajacg przed kradziezg

System operacyjny

Windows 11 Pro

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:
[
Rzeczpospolita

Fundusze
Europejskie
Polska Cyfrowa - Polska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19.

Unia Europejska SR
Europejski Fundusz . .
Rozwoju Regionalnego

Sprzet zakupiony z Grantu w ramach projektu ,Cyfrowa Gmina®, w konkursie grantowym
,Cyfrowa Gmina". Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Akcesoria

Mysz komputerowa bezprzewodowa producenta urzadzenia, torba dedykowana do




wielkosci laptopa producenta urzadzenia

Certyfikaty

Certyfikat 1SO 9001 dla producenta sprzetu

Certyfikat I1SO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki

Warunki gwarancji

Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.

3. Notebook —

2szt.

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wczesniej niz
w 2022 r., a takze musi spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie

przedmiotu zamdwienia.

Nazwa Minimalne wymagania dla sprzetu

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci minimum FHD
(1920 x 1080) z podswietleniem LED matryca matowa
Jasnos¢ matrycy minimum: 250nits, kontrast 700:1

Procesor Procesor wielordzeniowy ze zintegrowana grafikg, zaprojektowany do pracy w
komputerach przenosnych klasy x64, punktacja procesora na poziomie wydajnosci
liczconej w punktach réwna lub wyzsza 10000 pkt na podstawie passmark CPU
https://www.cpubenchmark.net/laptop.html.

Pamie¢ RAM 8GB

Pamie¢ masowa 256 GB SSD

Karta graficzna Zintegrowana z procesorem

Typ ekranu WVA

Multimedia Dwukanatowa karta dZzwiekowa zintegrowana z ptytg gtdéwng, zgodna z High Definition,

wbudowane gtosniki stereo, cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy
mowy wbudowany w obudowe matrycy. Kamera internetowa o rozdzielczo$ci minimum
HD, kamera na podczerwien, trwale zainstalowana w obudowie matrycy, dioda
informujaca uzytkownika o aktywnej kamerze.

Bateria i zasilanie

Czas pracy na baterii minimum 6h

Obudowa

Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z

wzmachianego metalu.

Wymagania dodatkowe

Wbudowane porty i ztgcza: minimum 1 x HDMI 1.4, minimum 1 x RJ-45 (karta sieciowa
wbudowana), minimum 4 x USB w tym minimum 1 port USB 3.2 genl, 1 port USB4 Gen
2x2, minimum 1 x wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, ztagcze
zasilania (zasilacz nie moze zajmowac portéw USB), technologia Thunderbolt.
Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11ax, modut bluetooth minimum 5.1. Czytnik Smart card.

Klawiatura podswietlana (uktad US - QWERTY) z wydzielong klawiaturg numeryczng,
touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i myszy.

BIOS musi umozliwiaé przeprowadzanie inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym (pojemno$¢, model), MAC adresie
wbudowanej w ptyte gtdwnga karty sieciowe;j.




Bezpieczenistwo Dedykowany uktad szyfrujgcy TPM 2.0
Czytnik linii papilarnych.
Ztacze na linke zabezpieczajaca przed kradzieza.

System operacyjny Windows 11 Pro

Wymagania dodatkowe Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:

Fundusze : Unia Europejska

ze Rzeczpospolita P€)

Europejskie - Polskg P Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakgji Unii na pandemig COVID-19.

Sprzet zakupiony z Grantu w ramach projektu,,Cyfrowa Gmina®, w konkursie grantowym
«Cyfrowa Gmina". Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Akcesoria Mysz komputerowa bezprzewodowa producenta urzadzenia, torba dedykowana do
wielkosci laptopa producenta urzadzenia
Certyfikaty Certyfikat 1ISO 9001 dla producenta sprzetu

Certyfikat 1ISO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywa RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.

4. Notebook — 1szt.

Oferowany sprzet musi by¢ fabrycznie nowy, nieuzywany oraz nieeksponowany na wystawach lub imprezach
targowych, sprawny technicznie, bezpieczny, kompletny i gotowy do pracy, wyprodukowany nie wczesniej niz
w 2022 r., a takze musi spetnia¢ wymagania techniczno-funkcjonalne wyszczegdlnione w ponizszym opisie
przedmiotu zamoéwienia.

Nazwa Minimalne wymagania dla sprzetu

Matryca Komputer przenosny typu notebook z ekranem 15,6" o rozdzielczosci minimum FHD
(1920 x 1080) z podswietleniem LED matryca matowa
Jasnosé matrycy minimum: 250nits, kontrast 700:1

Procesor Procesor wielordzeniowy ze zintegrowang grafikg, zaprojektowany do pracy w
komputerach przenosnych klasy x64, punktacja procesora na poziomie wydajnosci
liczconej w punktach réwna lub wyzsza 10000 pkt na podstawie passmark CPU
https://www.cpubenchmark.net/laptop.html.

Pamie¢ RAM 16GB

Pamie¢ masowa 512 GB SSD

Karta graficzna Zintegrowana z procesorem

Typ ekranu WVA

Multimedia Dwukanatowa karta dZzwiekowa zintegrowana z ptytg gtdwng, zgodna z High Definition,

wbudowane gtosniki stereo, cyfrowy mikrofon z funkcjg redukcji szuméw i poprawy
mowy wbudowany w obudowe matrycy. Kamera internetowa o rozdzielczo$ci minimum
HD, kamera na podczerwien, trwale zainstalowana w obudowie matrycy, dioda
informujaca uzytkownika o aktywnej kamerze.

Bateria i zasilanie Czas pracy na baterii minimum 6h

Obudowa Obudowa notebooka wzmocniona, szkielet i zawiasy notebooka wykonany z
wzmacnianego metalu.




Stacja dokujaca

Producenta notebooka

Technologia tgcznosci: przewodowa

Interfejs hosta: USB 3.2 Gen 2 (3.1 Gen 2) Type-C
llos¢ portow USB 3.2 Gen 1 (3.1 Gen 1) Typu-A: 3
llos¢ portow USB 3.2 Gen 2 (3.1 Gen 2) Typu-C: 2
llos¢ portéw HDMI: 1

Wersja HDMI: 2.0

llo$¢ DisplayPort: 2

Wersja DisplayPort: 1.4

llos$¢ portéw Thunderbolt 3: 1

Gniazdko wyjscia DC: Tak

llos¢portow Ethernet LAN (RJ-45): 1

Wymagania dodatkowe

Wbudowane porty i ztgcza: minimum 1 x HDMI 1.4, minimum 1 x RJ-45 (karta sieciowa
wbudowana), minimum 4 x USB w tym minimum 1 port USB 3.2 genl, 1 port USB4 Gen
2x2, minimum 1 x wspotdzielone ztgcze stuchawkowe stereo i ztgcze mikrofonowe, ztgcze
zasilania (zasilacz nie moze zajmowac portéw USB),technologia Thunderbolt.
Zintegrowana w postaci wewnetrznego modutu mini-PCl Express karta sieci WLAN
802.11ax, modut bluetooth minimum 5.1. Czytnik Smart card.

Klawiatura podswietlana (uktad US - QWERTY) z wydzielong klawiaturg numeryczna,
touchpad z strefg przewijania w pionie, poziomie wraz z obstugg gestow.

BIOS

BIOS zgodny ze specyfikacjg UEFI, petna obstuga za pomocg klawiatury i myszy.

BIOS musi umozliwiaé przeprowadzanie inwentaryzacji sprzetowej poprzez wyswietlenie
informacji o: wersji BIOS, numerze seryjnym i dacie produkcji komputera, wielkosci,
predkosci i sposobie obsadzenia zainstalowanej pamieci RAM, typie zainstalowanego
procesora, zainstalowanym dysku twardym (pojemnos¢, model), MAC adresie
wbudowanej w ptyte gtéwna karty sieciowej.

Bezpieczeristwo

Dedykowany uktad szyfrujgcy TPM 2.0
Czytnik linii papilarnych.
Ztacze na linke zabezpieczajacg przed kradzieza.

System operacyjny

Windows 11 Pro

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:

Fundusze Rzeczpospolita Unia Eurlopejska Al
Europejskie - Polska Europejski Fundusz -
Polska CyFrowa Rozwoju Regionalnego el

Sfinansowano w ramach reakcji Unii na pandemig COVID-19.

Sprzet zakupiony z Grantu w ramach projektu ,Cyfrowa Gmina®, w konkursie grantowym
«Cyfrowa Gmina". Projekt wspétfinansowany ze srodkéw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Akcesoria Mysz komputerowa bezprzewodowa producenta urzadzenia, torba dedykowana do
wielkosci laptopa producenta urzadzenia
Certyfikaty Certyfikat 1SO 9001 dla producenta sprzetu

Certyfikat I1SO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.




5. Zakup oprogramowania do elektronicznej obstugi
mieszkaricow — 1 szt.

Zakup, instalacja i wdrozenie systemu do elektronicznej obstugi mieszkancow kompatybilnego z istniejgcym
oprogramowaniem firmy Radix umozliwiajgce integracja z systemami: (EKO+, WIP+, ALK+, GOK+, INFO+,
POGRUN+, POST+).

System ma za zadanie umozliwi¢ dokonanie ptatnosci w zwigzku z optatami i podatkami obstugiwanymi przez
systemy dziedzinowe pakietu oraz przegladanie i sktadanie wnioskow lub deklaracji z tytutu ww. optat i
podatkdéw.

System —wymagania minimalne:

e uwierzytelnienie uzytkownikdéw za pomocg profilu zaufanego/wezta krajowego (systemy PZ/WK),

o dostep uwierzytelnionym uzytkownikom do ich danych zarejestrowanych w systemach dziedzinowych
obstugujacych podatki i optaty w urzedzie, przy czym zakres udostepnianych przez system danych
obejmuje:

o wymiar optat i podatkow,
o aktualny stan zobowigzan wraz z historig ptatnosci,
o dane ztozonych wnioskéw i deklaracji,

e wnoszenie ptatnosci z tytutu opfat i podatkdéw droga elektroniczng za posrednictwem zewnetrznego
systemu obstugi ptatnosci,

e rejestracja opisow procedur urzedowych prowadzonych w formie katalogu spraw,

e budowa elektronicznych formularzy deklaracji/informacji w zakresie podatkéw i opfat,

e tworzenie powigzanych z formularzami wzoréw dokumentéw elektronicznych do publikacji w CRWDE,

e automatyczne wypetnianie osadzonych w nim formularzy aktualnymi danymi zarejestrowanymi w
systemach dziedzinowych obstugujacych podatki i optaty w urzedzie (np. dane o wspodtwtascicielach,
uzytkach, aktualnej deklaracji w zakresie segregacji odpadéw),

e przesytanie danych z osadzonych w nim formularzy do dedykowanej skrytki na platformie ePUAP

6. Modernizacja i rozbudowa sieci LAN

1. Inwentaryzacja, modernizacja i rozbudowa sieci LAN

- Ewidencja zasobdw, infrastruktury i sprzetu sieciowego

- Kontrola, sprawdzenie, naprawa okablowania i gniazd sieciowych
- Instalacja niezbednego okablowania w celu realizacji zadan VLAN

2. Zakup i utworzenie systemu multimedialnego do zdalnego wyswietlania materiatéw informacyjnych
na ekranach (monitorach) w budynku urzedu

3. Wdrozenie ustugi katalogowe] w infrastrukturze Zamawiajgcego

- Dostarczenie licencji USER CAL w najnowszej dostepnej wersji w ilosci 35 sztuk

- Utworzenie maszyny wirtualnej na hypervisorze petnigcej role kontrolera domeny

- Utworzenie domeny ustugi katalogowej

- Konfiguracja dodatkowego kontrolera domeny

- Utworzenie schematu organizacyjnego oraz nadanie odpowiednich uprawnien poszczegdlnym
uzytkownikom, po ustaleniach z Zamawiajacym

- Konfiguracja polityki bezpieczeristwa haset

- Podtaczenie komputeréw do utworzonej domeny

- Konfiguracja kontrolera iDRAC

- Migracja baz danych do srodowiska domeny

- Migracja profili lokalnych ze stacji roboczych uzytkownikéw do ustugi katalogowe;j

- Instalacja wskazanych przez Zamawiajgcego drukarek na poszczegdlnych stacjach roboczych



4. Rekonfiguracja sieci LAN

Obecnie serwery oraz stacje robocze znajdujg sie w jednej sieci VLAN. Zamawiajagcy wymaga
zaplanowania oraz przeprowadzenia rekonfiguracji sieci LAN w sposéb umozliwiajgcy separacje oraz
filtrowanie ruchu pomiedzy serwerami, a stacjami roboczymi dla (Urzad Gminy, CUW, GOPS).
Rekonfiguracja powinna objg¢ posiadane przez Zamawiajgcego przetgczniki sieciowe (VLAN) lub nowe
oraz urzadzenie bezpieczeristwa UTM (polityki bezpieczeristwa), istniejagce, nowe serwery i stacje
robocze. Zamawiajgcy wymaga zaplanowania oraz przeprowadzenia rekonfiguracji urzadzenia
bezpieczenstwa UTM w celu zapewnienia mozliwosci wykorzystania polityk bazujgcych na
poswiadczeniach uzytkownika w oparciu o wykorzystywang ustuge katalogowg Active Directory.

5. Termin wykonania prac instalacyjno-wdrozeniowych. Oddanie systemu do eksploatacji.

Wszystkie wymienione prace wdrozeniowe muszg zosta¢ wykonane wspdlnie z przedstawicielem
Zamawiajgcego. Powyzsze czynnosci nalezy wykona¢ w okresie realizacji Zamdwienia, w ramach
jednego weekendu (pigtek godz. 16:00 - sobota godz. 22:00) po wczesniejszym uzgodnieniu
harmonogramu wdrozenia z Zamawiajacym. Wykonawca jest zobowigzany do zapewnienia wsparcia
technicznego w postaci jednej osoby w siedzibie Zamawiajgcego w ciggu pierwszych dwdéch dni
roboczych nastepujacych po pracach wdrozeniowo — instalacyjnych w godzinach od 7.00 do 15.00.

W tym czasie przedstawiciele Wykonawcy zobowigzani sg do rozwigzywania problemoéw technicznych,
ktére wystgpia na etapie oddawania systemu do eksploatacji. W tym czasie przedstawiciele
Wykonawcy dokonajg takie przeszkolenia dwodch pracownikdw Zamawiajagcego z zakresu
zastosowanych technologii oraz poprawnej eksploatacji wdrozonych rozwigzan.

6. Opieka serwisowa
Zamawiajacy wymaga Swiadczenia opieki serwisowej przez okres 12 miesiecy z czasem reakcji na
zaistniate problemy wynoszgcym 4 godziny. Czas reakcji jest rozumiany jako podjecie dziatan majgcych
na celu rozwigzanie zaistniatych probleméw technicznych.

7. Szkolenie dla administratora

Wykonawca w okresie wdrozenia przeprowadzi w siedzibie Zamawiajgcego szkolenia dla
Administratora systemu, tgcznie w wymiarze 24 godzin szkolenia. Szkoleniem zostang objete osoby
wskazane przez Zmawiajgcego z zakresie dostarczonego rozwigzania teleinformatycznego, co najmniej
w zakresie:

e Dostarczonego sprzetu i oprogramowania

e Systemu wirtualizacji

e Systemu backupu

Celem szkolenia administratora bedzie zapoznanie sie z systemem informatycznym, poznanie
poszczegdlnych funkcji i modutéw oraz nauka jego obstugi w praktyce. Na etapie wdrozenia strony
ustalg szczegotowy porzadek i podziat szkolen z uwzglednieniem wymagan zawartych w niniejszym
rozdziale, ktore przyjete zostang w Planie szkolen. Wykonawca zobowigzany jest do przeprowadzenia
szkolen w formie instruktazu stanowiskowego dla personelu w podziale na role w Systemie.

7. Serwer — 1 szt.

Nazwa Minimalne wymagania dla sprzetu

Architektura Obudowa maksymalnie 2U kompatybilna ze standardem szaf rack 19 cali, montowana na
szynach wraz z ramieniem do prowadzenia kabli, umozliwiajagcymi serwisowanie serwera
w szafie bez wytgczania urzadzenia. Szyny montazowe ruchome do szafy montazowej
oraz organizer kabli muszg by¢ dostarczone wraz z urzagdzeniem.

Procesor Minimum 1 procesor 8-rdzeniowy, 16-watkowy dedykowany do pracy w serwerach
osiggajgcy minimum 15,000 pkt CPU Mark w tescie PassMark CPU Single CPU




http://www.cpubenchmark.net/cpu_list.php.  Procesor musi posiada¢  obstuge
technologii wirtualizacji.

Ptyta gtowna

Ptyta gtdwna dedykowana do pracy w serwerach, zaprojektowana i wyprodukowana
przez producenta serwera. Ptyta gtéwna musi posiada¢ przynajmniej 4sloty pamigci RAM
typu DDR4 umozliwiajgcych rozszerzenie pamieci RAM do maksymalnie 128GB oraz
umozliwi¢ podtaczenie mind dyskéw twardych 3.5 cala (HDD/SSD). Ptyta gtéwna musi
posiada¢ minimum 1 gniazdo PCle 4 Generacji x4 i minimum 1 gniazdo PCle4 Generacji
x8. Ptyta gtébwna wyposazona jest w zainstalowany sprzetowy kontroler dyskéw SAS |
SATA z podtrzymaniem oraz funkcjonalnoscig RAID 0,1,10

Pamie¢ RAM

nie mniej niz 32 GB pamieci DDR4 RDIMM w kosciach po 32 GB

Zamontowane dyski
twarde

min. 4 dyski SATA o pojemnosci min. 480GB kazdy. Dyski klasy Enterprise dedykowane
do pracy w oferowanym serwerze i o parametrze DWPD min. 1; Gwarancja min. 60
miesiecy.

Karta graficzna

zintegrowana z ptytg gtéwna

Zewnetrzneporty
wejscia/wyjscia

Przéd obudowy co najmnie;j:

1 port USB 2.0;

1 port Video VGA;

1 port micro USB IPMI

Tyt obudowy co najmnie;j:

1 port USB 3.0;

1 port USB 2.0;

1 port Video VGA;

1 port RJ45 IPMI.

Whbudowana karta sieciowa 2-porty 1Gbit/s.

Zdalne zarzadzanie

Serwer wyposazony w dedykowany modut zdalnego zarzadzania, diagnostyki i
monitorowania pracy serwera. Dostep do interfejsu zarzgdzania musi by¢ zapewniony z
przegladarki internetowe;j.

Zasilanie

2 zasilacze nadmiarowe o mocy co najmniej 600W kazdy, technologia Hot-Plug.

System operacyjny

Microsoft Windows Serwer 2022 Standard 16-Core w polskiej wersji jezykowej
(dostepnosé pobrania jezyka polskiego) wraz z nosnikiem pozwalajgcym na ponowng
instalacje systemu. Zamawiajacy dopuszcza mozliwos¢ pobrania systemu z sieci Internet
(z dedykowanej strony producenta systemu) pod warunkiem, ze mozliwa bedzie
aktywacja systemu operacyjnego pobranego ze strony producenta.Udostepnione
licencje systemu operacyjnego majg zapewni¢ dozywotnie uzytkowanie systemu.
Komplet sterownikéw do poszczegdlnych podzespotéw dla ww. systemu operacyjnego
na nosnikach pamieci dedykowanych przez producenta sprzetu, oprogramowania.
System operacyjny musi by¢ zainstalowany w porozumieniu i po uwzglednieniu uwag,
wytycznych Zamawiajgcego.

Wspierane systemy
operacyjne

Microsoft Windows Server® z technologig Hyper-V.
Red Hat® Enterprise Linux.

SUSE® Linux Enterprise Server.

VMware® ESXi.

Certyfikaty i standardy

Deklaracja zgodnosci CE. Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym
zgodnosci z dyrektywa RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
(jezeli jest wymagany).

Inne certyfikaty wymagane dla tego typu sprzetu komputerowego.

Gwarancja

Serwis gwarancyjny realizowany przez okres min. 2 lata od daty zakupu, $wiadczony w
miejscu uzytkowania serwera, obejmujgcy wszystkie komponenty serwera. Czas reakcji
autoryzowanego serwisu producenta: od dnia zgtoszenia awarii do konca nastepnego
dnia roboczego. Uszkodzone dyski twarde pozostajg u Zamawiajgcego. Dostepnos¢ czesci
zamiennych przez 5 lat od momentu zakupu serwera. Wymagana jest bezptatna
dostepno$¢ poprawek i aktualizacji BIOS/Firmware/sterownikéw dozywotnio dla
oferowanego serwera — jezeli funkcjonalnosé¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera - taka licencja musi by¢ uwzgledniona w konfiguracji.

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:




Fundusze H Unia Europejska "

ze Rzeczpospolita P€) i
Europejskie - PQISKE p Europejski Fundusz W
Polska CyFrowa Rozwoju Regionalnego *ak

Sfinansowano w ramach reakcji Unii na pandemieg COVID-19.

Sprzet zakupiony z Grantu w ramach projektu ,Cyfrowa Gmina®, w konkursie grantowym
,Cyfrowa Gmina". Projekt wspotfinansowany ze srodkow Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Certyfikaty

|
Certyfikat 1SO 9001 dla producenta sprzetu
Certyfikat I1SO 14001 dla producenta sprzetu
Deklaracja zgodnosci CE
Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Dokumentacja, inne

Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub by¢ przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta. Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce. Strona internetowa producenta serwera musi zawieraé
informacje w jezyku polskim, w tym umozliwi¢ po podaniu numeru seryjnego urzadzenia
weryfikacje: konfiguracji sprzetowej serwera, model i typ dyskéw twardych, dane
dotyczace procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czas
obowigzywania i typ udzielonej gwarancji. Producent serwera musi zapewni¢ mozliwosé
aktualizacji i pobrania sterownikdw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

Wymaganiaszczegétowe

- Zinwentaryzowanie i walidacja aktualnego srodowiska serwerowego objetego
migracja

- Migracja aplikacji dziedzinowych do nowego srodowiska wedtug wytycznych
Zamawiajgcego

- Podtaczenie serwera do infrastruktury elektrycznej i sieciowej Zamawiajgcego

- Wstepna konfiguracja serwera polegajgca na nadaniu dostepdw, adresacji oraz
aktualizacji oprogramowaniu sprzetowego do najnowszej zalecanej przez
producenta wersji

- Przygotowanie srodowiska wirtualizacji na nowo dostarczonym serwerze

- Przygotowanie 2 maszyn wirtualnych opartych o system Microsoft Windows
Server w najnowszej, dostepnej wersji

- Przekazanie dostepéw Zamawiajgcemu

- Testy po uruchomieniu Srodowiska wirtualnego polegajace na sprawdzeniu
poprawnosci uruchamiania sie Srodowiska systemowego i poprawnosci pracy
systemu replikacji

- Po procesie migracji, przywrocenie do stanu fabrycznego dotychczasowego
serwera produkcyjnego i uruchomienie wirtualizacji w ramach licencjonowania
Windows (licencje w tym punkcie zapewnia Zamawiajacy)

Akcesoria

Uktad Trusted Platform Module 2.0 V3
szyny wysuwane

8. Serwer — 2 szt.

Nazwa

Minimalne wymagania dla sprzetu

Architektura

Obudowa maksymalnie 2U kompatybilna ze standardem szaf rack 19 cali, montowana na
szynach wraz z ramieniem do prowadzenia kabli, umozliwiajgcymi serwisowanie serwera
w szafie bez wylfaczania urzadzenia. Szyny montazowe ruchome do szafy montazowej
oraz organizer kabli muszg by¢ dostarczone wraz z urzgdzeniem.




Procesor

Minimum 1 procesor 8-rdzeniowy, 16-watkowy dedykowany do pracy w serwerach
osiggajacy minimum 23,500 pkt CPU Mark w tescie PassMark CPU Single CPU
http://www.cpubenchmark.net/cpu_list.php. Procesor musi posiada¢ obstuge
technologii wirtualizacji.

Ptyta gtowna

Ptyta gtdwna dedykowana do pracy w serwerach, zaprojektowana i wyprodukowana
przez producenta serwera. Ptyta gtdwna musi umozliwi¢ podtgczenie do 8 dyskow
twardych (HDD/SSD). Ptyta gtéwna musi posiada¢ minimum 1 gniazdo PCle 4 Generacji
x8 i minimum 1 gniazdo PCle4 Generacji x4. Ptyta gtdwna wyposazona jest w
zainstalowany sprzetowy kontroler dyskéw SAS | SATA z 4GB cache z podtrzymaniem
oraz funkcjonalnoscig RAID 0,1,10,5,6,50,60.

Pamie¢ RAM

nie mniej niz 64 GB pamieci DDR4 RDIMM w kosciach po 32 GB

Zamontowane dyski
twarde

min. 4 dyski SATA o pojemnosci min. 480GB kazdy. Dyski klasy Enterprise dedykowane
do pracy w oferowanym serwerze i o parametrze DWPD min. 1;Gwarancja min. 60
miesiecy.

Karta graficzna

zintegrowana z ptytg gtéwna

Zewnetrzneporty
wejscia/wyjscia

Przéd obudowy co najmnie;j:

1 port USB 2.0;

1 port Video VGA;

1 port micro USB IPMI

Tyt obudowy co najmniej:

1 port USB 3.0;

1 port USB 2.0;

1 port Video VGA;

1 port RJ45 IPMI.

Whbudowana karta sieciowa 2-porty 1Gbit/s.

Zdalne zarzadzanie

Serwer wyposazony w dedykowany modut zdalnego zarzadzania, diagnostyki i
monitorowania pracy serwera. Dostep do interfejsu zarzadzania musi by¢ zapewniony z
przegladarki internetowej.

Zasilanie

2 zasilacze nadmiarowe o mocy co najmniej 600W kazdy, technologia Hot-Plug.

System operacyjny

Microsoft Windows Serwer 2022 Standard 16-Core w polskiej wersji jezykowej
(dostepnos¢ pobrania jezyka polskiego) wraz z nosnikiem pozwalajgcym na ponowng
instalacje systemu. Zamawiajacy dopuszcza mozliwos¢ pobrania systemu z sieci Internet
(z dedykowanej strony producenta systemu) pod warunkiem, ze mozliwa bedzie
aktywacja systemu operacyjnego pobranego ze strony producenta. Liczba licencji CAL dla
systemu Microsoft Windows Serwer 2022 Standard 16-Core umozliwiajgca uzytkowanie
przez 35 uzytkownikéw. Udostepnione licencje systemu operacyjnego majg zapewnic
dozywotnie uzytkowanie systemu. Komplet sterownikbw do poszczegdlnych
podzespotow dla ww. systemu operacyjnego na nosnikach pamieci dedykowanych przez
producenta sprzetu, oprogramowania. W przypadku zaoferowania serwera z liczbg
rdzeni procesora przekraczajgcg standardowg licencje Wykonawca zobowigzany jest do
dostarczenia dodatkowych licencji dla Microsoft Serwer 2022 (w tym odpowiadajgcych
licencji CAL dla 35 uzytkownikéw) w wersji i liczbie zapewniajgcej zgodnos¢ z zasadami
licencjonowania Microsoft Windows Serwer 2022. System operacyjny musi by¢
zainstalowany w porozumieniu i po uwzglednieniu uwag i wytycznych Zamawiajgcego.

Wspierane systemy
operacyjne

Microsoft Windows Server® z technologia Hyper-V.
Red Hat® Enterprise Linux.

SUSE® Linux Enterprise Server.

VMware® ESXi.

Certyfikaty i standardy

Deklaracja zgodnosci CE. Potwierdzenie spetnienia kryteriéw $rodowiskowych, w tym
zgodnosci z dyrektywg RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych
(jezeli jest wymagany).

Inne certyfikaty wymagane dla tego typu sprzetu komputerowego.

Gwarancja

Serwis gwarancyjny realizowany przez okres min. 2 lata od daty zakupu, $wiadczony w
miejscu uzytkowania serwera, obejmujgcy wszystkie komponenty serwera. Czas reakgji
autoryzowanego serwisu producenta: od dnia zgtoszenia awarii do korca nastepnego
dnia roboczego. Uszkodzone dyski twarde pozostajg u Zamawiajgcego. Dostepnosé czesci



http://www.cpubenchmark.net/cpu_list.php

zamiennych przez 5 lat od momentu zakupu serwera. Wymagana jest bezptatna
dostepnos$¢ poprawek i aktualizacji BIOS/Firmware/sterownikow dozywotnio dla
oferowanego serwera — jezeli funkcjonalno$é¢ ta wymaga dodatkowego serwisu lub
licencji producenta serwera - taka licencja musi by¢ uwzgledniona w konfiguracji.

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:

Fundusze Rzeczpospolita Unia Europejska S
Europejskle - Polska Europejski Fundusz -
Polska Cyfrowa Rozwoju Regionalnego A

Sfinansowano w ramach reakgji Unii na pandemig COVID-19.

Sprzet zakupiony z Grantu w ramach projektu,,Cyfrowa Gmina®, w konkursie grantowym
«Cyfrowa Gmina". Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu

Certyfikat ISO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriéw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Dokumentacja, inne

Elementy, z ktorych zbudowane sg serwery muszg by¢ produktami producenta tych
serwerow lub byé przez niego certyfikowane oraz cate muszg by¢ objete gwarancjg
producenta. Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanatu
dystrybucyjnego w Polsce. Strona internetowa producenta serwera musi zawierac
informacje w jezyku polskim, w tym umozliwi¢ po podaniu numeru seryjnego urzadzenia
weryfikacje: konfiguracji sprzetowej serwera, model i typ dyskéw twardych, dane
dotyczace procesora, ilo$¢ fabrycznie zainstalowanej pamieci operacyjnej, czas
obowigzywania i typ udzielonej gwarancji. Producent serwera musi zapewni¢ mozliwosé
aktualizacji i pobrania sterownikéw do oferowanego modelu serwera w najnowszych
certyfikowanych wersjach bezposrednio z sieci Internet za posrednictwem strony www
producenta serwera.

Wymaganiaszczegétowe

- Zinwentaryzowanie i walidacja aktualnego srodowiska serwerowego objetego
migracja

- Migracja aplikacji dziedzinowych do nowego srodowiska wedtug wytycznych
Zamawiajacego

- Podtaczenie serwera do infrastruktury elektrycznej i sieciowej Zamawiajacego

- Wstepna konfiguracja serwera polegajgca na nadaniu dostepdw, adresacji oraz
aktualizacji oprogramowaniu sprzetowego do najnowszej zalecanej przez
producenta wersji

- Przygotowanie $srodowiska wirtualizacji na nowo dostarczonym serwerze

- Przygotowanie 2 maszyn wirtualnych opartych o system Microsoft Windows
Server w najnowszej, dostepnej wersji

- Przekazanie dostepdéw Zamawiajgcemu

- Testy po uruchomieniu srodowiska wirtualnego polegajace na sprawdzeniu
poprawnosci uruchamiania sie srodowiska systemowego i poprawnosci pracy
systemu replikacji

- Po procesie migracji, przywrdcenie do stanu fabrycznego dotychczasowego
serwera produkcyjnego i uruchomienie wirtualizacji w ramach licencjonowania
Windows (licencje w tym punkcie zapewnia Zamawiajgcy)

Akcesoria

Uktad Trusted Platform Module 2.0 V3
szyny wysuwane




9. Serwer NAS — 1 szt.

Nazwa

Minimalne wymagania dla sprzetu

Procesor

Architektura procesora: 64-bitowa
Czestotliwos¢ procesora: 4-rdzeniowy 2,2 GHz
Mechanizm szyfrowania sprzetowego (AES-NI)

Wbudowana pamiec 2GB

RAM

Rodzaj pamieci SODIMM DDR4
Liczba wolnych gniazd 1

pamieci

Dyski Zamontowane 4 dyski 3,5-cala HDD zgodne ze specyfikacjg producenta serwera, min. 8
TB SATA, min. 2 min MTBF, przeznaczone do pracy 24/7, serii Enterprise, gwarancja
producenta 60 miesiecy

Typ dysku HDD
SSD

Format szerokosci 2,5" (SFF)

3,5" (LFF)

Interfejs dysku SATA

Obstuga hot-swap Tak

dyskow

Architektura sieci GigabitEthernet

Interfejs sieciowy 4 x 10/100/1000 Mbit/s

Gniazda we/wy 1 x eSATA
2 x USB 3.0

Liczba wentylatorow 2

Gniazda rozszerzen 1xPCle 3.0

Obudowa Rack max 2U

Zasilanie Redundantne: min 2x150 W

Akcesoria w zestawie

Szyny montazowe rack

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:
!
Rzeczpospolita

Fundusze
Europejskie
Polska Cyfrowa - Polska

Sfinansowano w ramach reakcji Unii na pandemie COVID-19.

Unia Europejska R
Europejski Fundusz <
Rozwoju Regionalnego

+*

Sprzet zakupiony z Grantu w ramach projektu,Cyfrowa Gmina’, w konkursie grantowym
.Cyfrowa Gmina". Projekt wspoétfinansowany ze srodkdw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

| |
Instalacja oraz uruchomienie dostarczonego srodowiska wykonywania kopii zapasowych

(Serwer NAS), aktywacja wymaganych licencji.
Konfiguracja urzadzen, zadan wykonywania kopii zapasowych serwerdw (wirtualnych
maszyn), stacji roboczych wskazanych przez Zamawiajgcego wedtug ponizszych
wymagan:
e kopie zapasowe muszg by¢ wykonywane na dedykowany zasdb dyskowy
e  kopie zapasowe muszg by¢ replikowane na wskazany przez Zamawiajgcego
zaséb dyskowy
e  kopie zapasowe muszg by¢ wykonywane automatycznie wg zadanego
harmonogramu
e  kopie zapasowe muszg (jezeli jest taka funkcjonalnos¢) by¢ wykonywane z
zastosowaniem mechanizmoéw deduplikacji danych w celu zapewnienia
inteligentnego zarzadzania przestrzenig dyskowa
e musiistnie¢ mozliwo$¢ odtworzenia




e konfiguracja powiadomien o wykonaniu kopii zapasowe;j
e synchronizacji dwdch serwerow NAS

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu

Certyfikat I1SO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteridw srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

Minimum 24 miesieczna gwarancja producenta na serwer. Dedykowany portal
producenta do zgtaszania awarii lub usterek.
Minimum 60 miesiecy gwarancji na dyski.

10. Zasilacz awaryjny UPS — 1 szt.

Nazwa

Minimalne wymagania dla sprzetu

Moc pozorna

minimum 3000 VA

Moc rzeczywista

minimum 2250 W

Topologia VI (lineinteractive)

Typ obudowy Rack, wymagane wsporniki do montazu w szafie RACK
Chtodzenie Wymuszone, wewnetrzne wentylatory
Wejscie

Napiecie znamionowe 230V AC

(wartos¢ skuteczna)

Czestotliwos¢ 50 Hz

znamionowa napiecia

wejsciowego

Wyijscie

Napiecie znamionowe 230 VAC

(wartos¢ skuteczna)

Zakres napiecia 230VAC+t

wyjsciowego (wartosci

skuteczne) i tolerancja

—praca rezerwowa

Automatyczna regulacja +10%

napiecia (AVR)

Ksztatt napiecia
wyjsciowego (przy pracy
rezerwowej / sieciowej)

Sinusoidalny / Tak jak na wejsciu

Czestotliwos¢
zZznamionowa napiecia
wyjsciowego

50 Hz

Gniazda wyjsciowe

minimum 8 gniazd IEC C13 oraz 1 gniazdolEC C19

Wbudowany tak
wyswietlacz

Czas przetaczenia na <4ms
prace rezerwowa

Czas powrotu na prace 0ms

sieciowa

Czas podtrzymania z
baterii wewnetrznych
dla obcigzenia
2250W

minimum 4 min




Zabezpieczenia

Zabezpieczenie

Przeciwzwarciowe —Bezpiecznik automatyczny 16 A/ 250 VAC

wejsciowe Przeciwprzepieciowe
Mozliwos$¢ wymiany baterii w trakcie pracy
Ztacza RJ-45 (Remote Management Network)

Wymagania dodatkowe

SmartSlot
1xUSB2.0
Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:
[} 1
Fundusze f Unia Europejska AN
E Europejskle - ngsc;aposlnouta Europejski Fundusz A
Palska CyFrowa Rozwoju Regionalnego *uk

Sfinansowano w ramach reakcji Unii na pandemig COVID-19.

Sprzet zakupiony z Grantu w ramach projektu ,Cyfrowa Gmina", w konkursie grantowym
,Cyfrowa Gmina". Projekt wspotfinansowany ze srodkéw Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

- -
Instalacja i konfiguracja urzagdzenia w zakresie i miejscu wskazanym przez Zmawiajgcego

Certyfikaty

Certyfikat 1ISO 9001 dla producenta sprzetu

Certyfikat 1SO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

Minimum 24 miesieczna gwarancja producenta. Dedykowany portal producenta do
zgtaszania awarii lub usterek.

11. Ustugi doradcze (modernizacyjne i wdrozeniowe)

Ustuga wdrozenia systemu obstugi elektronicznej interesanta:

e uwierzytelnienie uzytkownikdw za pomoca profilu zaufanego/wezta krajowego (systemy PZ/WK),
e dostep uwierzytelnionym uzytkownikom do ich danych zarejestrowanych w systemach dziedzinowych
obstugujacych podatki i optaty w urzedzie, przy czym zakres udostepnianych przez system danych

obejmuje:

o wymiar opfat i podatkow,
o aktualny stan zobowigzan wraz z historig pfatnosci,
o dane ztozonych wnioskéw i deklaracji,
e wnoszenie ptatnosci z tytutu optat i podatkéw drogg elektroniczng za posrednictwem zewnetrznego
systemu obstugi ptatnosci,
e rejestracja opisow procedur urzedowych prowadzonych w formie katalogu spraw,

budowa elektronicznych formularzy deklaracji/informacji w zakresie podatkéw i optat zgodnie z
wytycznymi Zamawiajgcego,

tworzenie powigzanych z formularzami wzoréw dokumentdow elektronicznych do publikacji w CRWDE,
automatyczne wypetnianie osadzonych w nim formularzy aktualnymi danymi zarejestrowanymi w
systemach dziedzinowych obstugujgcych podatki i optaty w urzedzie (np. dane o wspdtwtascicielach,
uzytkach, aktualnej deklaracji w zakresie segregacji odpaddéw),

przesytanie danych z osadzonych w nim formularzy do dedykowanej skrytki na platformie ePUAP
konfiguracja bramki SMS wybranego providera oraz dostepu do bazy systemu EKO+, GOK+, nadanie
uprawnien do obstugi wysytania wiadomosci, utworzenie szablondéw zgodnie z wytycznymi
Zamawiajacego dla systemdw dziedzinowych.



12. Komputer stacjonarny AiO -26szt.

Nazwa Minimalne wymagania dla sprzetu
Matryca Zintegrowany w obudowie komputera:
e minimum 23.8” FHD 1920 x 1080 LED IPS
e jasno$¢ minimum 250 cd/m2
Wydajnos¢ Procesor musi osiggac¢ w tescie wydajnosci PassMark - CPU Benchmarks wynik min. 3000
punktow zgodnie z https://www.cpubenchmark.net/laptop.html potwierdzajacy
spetnienie wymogdéw SIWZ.
Ptyta gtéwna Zaprojektowana i wyprodukowana na zlecenie producenta komputera
Pamie¢ RAM 4GB
Pamie¢ masowa 256 GB SSD
Kamera Wbudowana w obudowe komputera

Karta dzwiekowa

Zintegrowana, dostepne gniazdo stuchawek i mikrofonu, wbudowane minimum gtos$niki
stereo 2x 2W

Karty sieciowe

Karta sieciowa minimum 10/100/1000 Ethernet, zintegrowana z ptyta gtéwna, WiFi
minimum 802.11 ax/ac/a/b/g/n, Bluetooth minimum 5.0

Porty komunikacyjne

- minimum 1 x HDMI/DP
- minimum 1 x RJ45
- minimum 4 x USB typu A (z czego minimum 2 porty USB 3.2)

Obudowa

Komputer musi by¢ wyposazony w dedykowang przez producenta komputera podstawke
typu monitorowego, komputer musi posiadaé ztgcze Kensington Lock

Wymagania dodatkowe

Klawiatura/mysz USB kolorystycznie zgodna z catym zestawem komputerowym i
producentem urzadzenia.

System operacyjny

Windows 10/11, nie dopuszczamy urzadzenri z zainstalowanym systemem Microsoft
Windows w wersji edukacyjnej poniewaz jest on przeznaczony wytacznie dla instytucji
edukacyjnych

Wymagania dodatkowe

Sprzet musi zosta¢ oznaczony z tytu obudowy logotypem:

Fundusze f Unia Europejska

ze Rzeczpospolita P€)

Europejskie - Polski? p Europejski Fundusz

Palska CyFrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19.

Sprzet zakupiony z Grantu w ramach projektu ,,Cyfrowa Gmina', w konkursie grantowym
«Cyfrowa Gmina". Projekt wspoétfinansowany ze srodkow Unii Europejskiej w ramach REACT-EU,
Programu Operacyjnego Polska Cyfrowa na lata 2014-2020.

W ramach realizacji przedmiotu zamdwienia, Wykonawca zobowigzany jest do dostawy
przedmiotu zamodwienia wraz z jego rozpakowaniem, sprawdzeniem poprawnosci
dziatania i ustawieniem w wyznaczonym przez Zamawiajgcego pomieszczeniu. Instalacja i
konfiguracja w miejscu oraz zakresie wskazanym przez Zamawiajgcego.

Wykonawca zobowigzany do utylizacji na wifasny koszt wszelkich niepotrzebnych
materiatéw zabezpieczajgcych urzadzenia podczas transportu, w tym kartony, folie,
tasmy klejgce etc.

Certyfikaty

Certyfikat ISO 9001 dla producenta sprzetu

Certyfikat I1SO 14001 dla producenta sprzetu

Deklaracja zgodnosci CE

Potwierdzenie spetnienia kryteriow srodowiskowych, w tym zgodnosci z dyrektywg RoHS
Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oswiadczenia
producenta jednostki.

Warunki gwarancji

Minimum 24 miesieczna gwarancja producent. Dedykowany portal producenta do
zgtaszania awarii lub usterek.




13.Sie¢ bezprzewodowa WIFI

Zaprojektowanie i wykonanie sieci bezprzewodowej w budynkach Szkoty Podstawowej w Ztotniku.

Zatozenia:

Obstuga IEEE 802.1x

Lo NOUEWNR

Minimum dostepnos¢ 3 SSID

Co najmniej 50 jednoczesnych uzytkownikéw bez utraty jakosci sygnatu
Scentralizowane zarzadzanie siecig Wi-Fi — kontroler

Stworzenie kilku SSID, sieci takie nalezy stworzy¢ dla:

Zaprojektowanie i wykonanie sieci WIFI w pomieszczeniach szkoty

Integracja z istniejgcg infrastrukturg (modernizacja, przebudowa)

Zasieg sieci bezprzewodowej musi obejmowac wszystkie obszary wskazane przez Zamawiajgcego
Punkty dostepowe WiFi oparte na minimalnych wymaganiach 802.11ac Wave 1

e Ucznidw (siec jest otwarta z punktu widzenia szyfrowania danych bezprzewodowych, do
zalogowania wymagane jest podanie indywidualnego loginu oraz hasta, zalogowani
uzytkownicy majg dostep tylko do sieci Internet, sie¢ jest dostepna od godzinach od 7:00 do

16:00)

e Nauczycieli (sie¢ jest zabezpieczona protokotem WPA2-PSK, do zalogowania wymagane jest
podanie indywidualnego loginu oraz hasta, zalogowani uzytkownicy majg dostep do sieci
Internet oraz do sieci wewnetrznej szkoty, sie¢ jest dostepna catg dobe)

e Administracji (sie¢ jest zabezpieczona protokotem WPA2-PSK, zalogowani uzytkownicy majg
dostep do sieci Internet oraz do sieci wewnetrznej, sie¢ jest dostepna catg dobe)

14.Szkolenie dla pracownikdw z zakresu
cyberbezpieczenistwa — 2 szt.

Nazwa Minimalne wymagania dla szkolenia
Program szkolenia 1. Czym jest cyberbezpieczenstwo?

2. Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa.

3. Przedstawienie zagrozen, ktore czyhajg na nas w sieci (rodzaje zagrozen i ich
konsekwencje.

4. Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?

5. Sposoby ochrony kont i danych przed potencjalnym zagrozeniem.

6. Polityka haset

7. Logowanie w sieci.

8. Opis Certyfikatow stron internetowych.

9. Darmowe WiFiiautomatyczne podtgczanie sie.

10. Praca zdalna — czym jest VPN i jak z niego korzystac?

11. Wprowadzenie do sieci komputerowych —niebezpieczenstwo sieci otwartych
bezprzewodowych.

12. Niezabezpieczone protokoty sieciowe

13. Zaszyfrowana komunikacja w Internecie

14. Ochrona plikow i dyskéw czyli podstawy szyfrowania.

15. Przedstawienie przyktadéw i nauka rozpoznawania niepozgdanych mailiiich
zawartosci.

16. Odpowiednia weryfikacja odbiorcy i nadawcy.

17. Weryfikacjg wiadomosci e-mail.

18. Weryfikacja i skan plikdw znajdujacych sie w zatgczniku.

19. Przyktady atakéw oraz sposoby na ochrone przed nimi pod katem zwyktego




20.

21.

22.

uzytkownika.

Phishingitd —sposoby na zabezpieczenie sie przed wtamaniami i oszustwem w
sieci.

Programy antywirusowe i ich rola (omoéwienie popularnych programéw i opis
ich dziatania)

Podpis elektroniczny dokumentow w prosty i bezpieczny sposdb.

Wymagania dodatkowe W ramach realizacji szkolenia wymagane jest, aby:

1.

w

szczegdtowy harmonogram szkolenia zostat uzgodniony z Zamawiajagcym w
terminie minimum 14 dni przed terminem rozpoczecia szkolenia,

szkolenie zostanie przeprowadzone— stacjonarnie,

uczestnik szkolenia musi otrzyma¢ pakiet materiatéw szkoleniowych,
uczestnik musi mie¢ mozliwos¢ bezptatnego 14-sto dniowego kontaktu z
trenerem po szkoleniu.

llos¢: 24 pracownikow

15. Diagnoza cyberbezpieczeristwa — szt.1 (wymagania

minimalne)

Wykonanie audytu diagnozy cyberbezpieczenstwa, zgodnie z zakresem oraz formularzem stanowigcym
zatacznik nr 8 do dokumentacji konkursowej — Cyfrowa Gmina. Diagnoza cyberbezpieczeristwa powinna zostac
przeprowadzona w terminie 20 dni od podpisania umowy. Wynikiem przeprowadzenia diagnozy musi by¢
raport dotyczgcy audytowanego srodowiska oraz wypetnienie formularza diagnozy i dostarczenia go za pomoca
elektronicznej skrzynki podawczej ePUAP do NASK na adres skrzynki: /NASKInstytut/SkrzynkaESP.

Audyt musi zostac¢ przeprowadzony przez osobe posiadajgca uprawnienia wskazane w Rozporzadzeniu Ministra
Cyfryzacji z dnia 12 pazdziernika 2018 r. w sprawie wykazu certyfikatéw uprawniajgcych do przeprowadzenia

audytu:

e  Certified Information System Auditor (CISA),

e certyfikat audytora wiodgcego systemu zarzadzania bezpieczeristwem informacji wedtug normy PN-EN
ISO/IEC 27001 wydany przez jednostke oceniajacg zgodnosé, akredytowang zgodnie z przepisami
ustawy z dnia 13 kwietnia 2016 r. systemach oceny zgodnosci i nadzoru rynku (Dz.U. z 2017 r. poz.
1398 oraz z 2018 r. poz. 650 i 1338), w zakresie certyfikacji 0sob,

e  Certified Information Security Manager (CISM),

e Certified Information Systems Security Professional (CISSP).



